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Autormation technologies

1 Bu kilavuz hakkinda

Bu kilavuz, Alert SCADA AS1111'in web panelini glinliik kullanan operator, teknisyen, vardiya sefi ve yonetici icindir.
Cihazin montaji, baglantisi, ag ayarlari ve ilk kurulumu AS1111 Kurulum Kilavuzu'nda anlatilir.

Bolimlerin bir kismi herkes icindir (panele girig, alarm izleme, onay, olay giinliigli, Hesabim). Ayar yetkisi gerektiren
bélimler (kisiler, alarm kurallari, hedefler, eskalasyon, yedek, entegrasyon) baslikta yonetici diye belirtilmistir.

Can giivenligi

Alert SCADA bir ariza ihbar cihazidir. Yangin algilama, gaz algilama, can giivenligi ve mevzuat geregi zorunlu
alarm sistemlerinin yerine ge¢cmez. Bildirimlerin ulasmasi elektrik, internet ve t¢tinct taraf hizmetlere
(Telegram, e-posta) baglidir.

Ekran gorlintileri 6rnektir; giris ve cihaz adlari sizin tesisinizde farkli olacaktir. Panel ekranlarinda model ION8-1111
olarak gortinebilir.

2 Panele erisim

2.1 Paneliacma

Panel bir web sayfasidir; uygulama kurulmaz. Tesis agina bagli telefon, tablet ya da bilgisayardan tarayiciyi agin ve
yoneticinizin verdigi adrese girin:

o http://ion8-xxxxxx.local ya da yoneticinizin cihaza verdigi ad (6r. http://pres-hatti-2.local), veya

e cihazin IP adresi (6r. http://192.168.1.50).

iki adres de panelde Ayarlar — WiFi kartinda ve Bildirimler — WiFi sayfasinda tiklanabilir ve kopyalanabilir halde
yazar. .local adresi bazi Android telefonlarda agilmaz; o zaman IP adresini kullanin.

Telefonda

Panel telefon ekranina gore diizenlenir; tablolar telefonda alt alta kartlar olarak gortiniir. Sayfayi tarayicinin
menisiinden ana ekrana ekleyin; bir dokunusla acilir.

Telefon tesis WiFi'sine bagliyken panel hi¢ acilmiyorsa modemde istemci yalitimi / misafir agi acik olabilir;
yoneticinize ya da BT ekibinize bildirin. Panel yalniz tesis aginda kullanilir; internete agilmaz.

2.2 Girig yapma ve PIN

¢ Yoneticiniz aksini segmediyse panel girissiz izlenebilir. Alarm onaylamak ya da ayar degistirmek icin sag Ustten
Giris yap — adinizi segin — PIN'inizi girin.

¢ PIN kisiye 6zeldir, 4—-6 rakamdir ve cihazda geri dondurilemez bicimde saklanir.

¢ 5 hatali PIN denemesinde 5 dakika beklemeniz gerekir. 30 dakika islem yapmazsaniz oturum kendiliginden
kapanir.

¢ Yonetici Ayarlar — Goriintiileme Erisimi ile paneli gormek icin de giris isteyebilir.

e PIN'inizi unuttuysaniz yoneticiniz yeni PIN verir. Yonetici PIN'i unutulduysa cihaza 6zel kurtarma koduyla yenilenir
(Kurulum Kilavuzu).

2.3 Ekran diizeni ve gezinme
 Menii konulara gére gruplanmistir: izleme, Alarmlar, Yonetim. Telefonda menii sol {istteki = diigmesindedir.

¢ Telefonda alt cubuk: Ana sayfa, Alarmlar, Tesis, Olaylar ve Menl sekmeleri hep goriindr.
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o llgili satir: her sayfanin Gstiinde, o sayfayla birlikte kullanilan sayfalara tek dokunusla gétiiriir (6r. Alarm izleme —
Alarm Ayarlari).

o Ust cubuk: aktif alarm sayisi (/1) her sayfada gériinir. @ digmesi dili (Tiirkce / Ingilizce), #/C diigmesi acik /
koyu gorinimd degistirir.

¢ Alt cubuk: panelin cihaza bagli olup olmadigi (Bagli / Baglanti Kesildi) ve cihazin calisma siiresi. "Baglanti Kesildi"
yaziyorsa ekrandaki bilgi giincel degildir; aginizi kontrol edip sayfayi yenileyin.

o Kanal ayrintisi: Gosterge Paneli'nde bir giris kartina ya da Olay Giinliigli'nde kanal adina dokunun: anlik durum,
son olaylar ve Tiim ge¢mis (o kanala slizilmiis Olay Giinligl) / Alarm ayari digmeleri agilir.

o Kaydedilmemis degisiklik: bir ayar degistirip kaydetmeden baska sayfaya gecerken "Kaydedilmemis degisiklikler
var. Kaydedilsin mi?" sorulur: Kaydet ya da Kaydetmeden c¢ik.
2.4 Roller ve yetkiler

Her kisinin bir ya da birkac rolii vardir (6r. Yonetici, Vardiya Sefi, Teknisyen, Operator). Yetkiler rollere verilir
(Kullanicilar — Roller). En ¢ok 32 kisi ve 16 rol tanimlanabilir.

Yetki (panelde) izin verdigi

ACK Alarm onaylama

Sustur Alarm sesini / tekrar bildirimini gegici susturma

Konfig Alarm kurallari, hedefler, cihaz ve bildirim ayarlari
Kullanici ekle Kisi ekleme ve silme, rol ve PIN verme

Servis (bakim) Servis ayarlari ve tani ekranlari; yalniz yetkili servis icindir

Tam yonetici = Konfig + Kullanici ekle. Bazi islemleri (onay yetkili rolli degistirme, kesinti raporu, fabrika ayari) yalniz
tam yoOnetici yapabilir. Cihaz, son yoneticinin silinmesine izin vermez; en az iki yonetici tanimlayin.
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3 Gosterge Paneli

Gosterge Paneli, cihazin ana sayfasidir: 32 girisin anlik durumu, alarm 6zeti, sistemin sagligi ve son alarmlar tek
ekranda.
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Gosterge Paneli (bilgisayar): 32 giris karti, Alarm Ozeti, Sistem Durumu ve Son alarmlar

3.1 Dijital girisler

32 girisin her biri bir kartla gosterilir: giris numarasi (00-31), adi ve o anki durum metni (6r. "Pompa c¢alisiyor"). Kartin
rengi alarm durumunu gosterir, girisin 0 ya da 1 olmasini degil:

Goriliniim Anlami Ne yapmali
Kirmizi, yanip sonen Onaylanmamis alarm Durumu kontrol edin, onaylayin
Kirmizi, sabit Alarm onaylandi ama kosul stiriyor Ariza giderilince kendiliginden soner
Sari / turuncu Giris normale déndd, onay bekliyor Onaylayin

Mavi nokta Giris 1, alarm yok =

Yesil nokta Giris 0, alarm yok -

Her iki Kenar kurali

"Her degisimde" alarm veren girislerde (6r. kapi acildi / kapandi bildirimi) alarm, degisimin kendisidir:
onaylaninca biter. Girisg 1'de kalsa da kart kirmizi kalmaz.

3.2 Alarm Ozeti ve Hizli islemler

« Alarm Ozeti: aktif, onaylanmis, normale dénmiis (onay bekleyen) ve kritik alarm sayilari.

Hizli islemler: Tiimiinii Onayla, Sustur, Sifirla, Olay Giinliigii (diigmeler yetkinize gére goriinir).

Son alarmlar: son alarmlar ve durumlari (aktif - onay bekliyor - onaylandi - kapandi). Bir satira dokunursaniz Olay
Gunligu acilir.
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3.3 Sistem Durumu

Panelin cihaza baglantisi, tesis WiFi'si ve bildirim durumu, calisma siresi ve Son kesinti (son elektrik ya da internet
kesintisi, sliresi ve saat aralig)). Sliren bir internet kesintisi kirmizi goérinir.

4 Alarmlar

4.1 Bildirim mesaj

Alarm, size tanimlanan kanaldan (Telegram ve/veya e-posta) gelir:

[KRITIK] Pres Hattai 2 - Kaynak Atdlyesi
Kanal: Pompa Ariza (DI30)

Durum: Pompa durdu
Zaman: 04.10.2026 14:32:07
Olay no: 7629

Baslikta dnem, ardindan cihaz adi ve konumu; altinda hangi giris, ne oldugu, ne zaman oldugu ve olay numarasi yazar.
Birkac saniye icinde gelen alarmlar tek mesajda toplanir ("3 alarm ..."); telefonunuz bildirim yagmuruna dénmez.
4.2 Onem dereceleri

Her girisin alarmina dort 5nem derecesinden biri verilir. Onem, bildirim basliginda ve panelde goriiniir; kisilerin "en
dusik 6nem" ve mesai saati ayarlari ile dakikadaki tekrar siniri buna gére calisir.

Bildirim basliginda Tekrar siniri (varsayilan, dakikada)

Bilgi [BILGI] 3
Uyara [UYARI] 3
Alarm [ALARM] 3

Kritik [KRITIK] Sinirsiz

Tekrar siniri: ayni giris bir dakikada cok alarm Uretirse fazlasi gonderilmez (kayitta kalir). Yonetici siniri Bildirimler —
Genel'de 6nem basina ayarlar; 0 = sinirsiz.

IS

.3 Alarmin yasam doénguisii

Alarm olusur: ilgili kisilere bildirim gider, panelde kart kirmizi yanip séner.

Onaylarsiniz: arizayla ilgilendiginizi bildirir. Onaylayanin adi ve tepki siiresi kaydedilir; alarmi alan diger kisilere
"onaylandi — Onaylayan: Adiniz" bildirimi gider ve list kademelere iletme (eskalasyon) durur.

Kosul biter: giris normale dénlince alarm kapanir. Giriste aciksa "normale dondii — X dk siirdii" bildirimi gelir.

Kosul onaydan 6nce biterse alarm "normale dondii — onay bekliyor" durumuna gecer ve onaylaninca kapanir.

Onaylanmayan alarm
Onaylanmayan alarm, yoneticinizin ayarladigi siirelerde list kademelere (vardiya sefi, bakim mddurd) bildirilir.
Sinyal normale donse bile onaylanmamis alarm st kademeye gitmeye devam eder.
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4.4 Alarm izleme sayfasi

Aktif sekmesi onay bekleyen ve siiren alarmlari listeler
= Soguk Depo 1— Merkez T... 5] @ % (telefonda her g|r|§ blr kart):

Bilgi Anlami

Kanal / Giris numarasi (DI00-DI31) ve adi

ligili: (% Alarm Ayarlari & olay Ginluga 2 Bildirim

Alarm izleme Aktif  Olay Gunliigii Ad
i, (e BATE Zaman Alarmin olustugu saat
02 Mesaj Alarmi baslatan degisimin metni
, _ Onem Bilgi - Uyari - Alarm - Kritik
03 Fan Termik
00:15:02 Durum Aktif - Onaylandi - Normale déndi — onay
bekliyor
30 Pompa Kuru Calisma 052 .
Onayla Onay ve susturma digmeleri

Onayland:
Sayfanin Ustlindeki digmeler: Tiimiinii Onayla - Sustur -
Sifirla - Test. Olay Giinliigii sekmesi ayni sayfadan
gecmise geger.

2 Bagl 44dk 54sn
3

o
g8

Alarm izleme (telefon): her alarm bir kart

Onaylanmamis her alarm ayri satirdir. Ornegin bir kapi onaylanmadan dnce iki kez acilip kapandiysa her degisim
ayri satirda, kendi saati ve metniyle goriinr.

Onay giris basinadir: bir girisin Onayla diigmesi o girisin bitiin satirlarini birlikte kapatir (digmenin yaninda "2
alarmi birlikte onaylar" gibi yazar).

Test (yetkili kisi igin) sistemin galistigini gormek lizere deneme alarmi uretir.

4.5 Onaylama, susturma ve sifirlama

Onayla: Alarm Izleme sayfasinda alarmin satirindaki (telefonda kartindaki) Onayla diigmesi ya da Tiimiinii
Onayla. Ayni tesiste birden fazla cihaz varsa baska bir cihazin alarmini Tesis sayfasindan da onaylayabilirsiniz.

Onay diigmesi goriinmiiyorsa: giris yapmamissiniz, roliinliziin onay yetkisi yok ya da o girisin alarmini yalniz belirli
bir rol onaylayabiliyor. Tiimiinii Onayla yalniz yetkiniz olan alarmlari onaylar ve kaginin atlandigini soyler.

Sustur: tekrar bildirimini gecici durdurur (Sustur yetkisi gerekir). Alarmi kapatmaz.

Sifirla: kilitli alarmlar sinyal diizelse de yetkili biri onaylayip Sifirla'ya basana kadar sirer.

Onaylama, susturma ve sifirlama islemleri kimin yaptigiyla birlikte Olay Gunligi'ne yazilir.
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4.6 Eskalasyon (kademeli bildirim)

Onaylanmayan alarm, belirlenen siirelerde bir sonraki kademeye iletilir. Ornek zincir:

Adim Ne zaman Kime (6rnek)
Ilk bildirim Alarm aninda Operator

1. kademe Onaylanmazsa 10 dk sonra Vardiya sefi

2. kademe Onaylanmazsa 10 dk daha sonra Bakim muddrd
3. kademe Onaylanmazsa 10 dk daha sonra Genel muddar

Sireler ve kisiler 6rnektir; zinciri ydnetici kendi organizasyonunuza gére kurar (Bolim 6.4).

¢ Alarm onaylaninca zincir durur. Otomatik onayli giriste sinyal normale déniince de durur.

¢ Otomatik onay kapaliyken sinyal normale dénse bile onaylanmamis alarm (st kademelere gitmeye devam eder.
e Bir giris icin tek zincir calisir: onay beklenirken gelen yeni degisimler zinciri bastan baslatmaz.

o Internet yokken kademe kaybolmaz; baglanti gelince génderilir.

¢ "Onaylandi" ve "normale dondi" bildirimleri ulasilan tiim kademelere gider (onaylayan kisiye gitmez).

5 Kisiler ve bildirim kanallar

5.1 Hesabim

Ayarlar — Hesabim (giris yaptiktan sonra). Herkes yalniz kendi bilgilerini degistirir:

e Ad soyad

¢ Bildirimler bana nereden gelsin: Telegram - E-posta - Panel
e Telegram Id ve e-posta adresi

¢ En az bu 6nemdeki alarmlar gelsin (6r. yalniz Alarm ve Kritik)
¢ Mesai saatleri

¢ PIN degistir (mevcut PIN'iniz sorulur)

Roluntzu ve diger kisilerin bilgilerini yalniz yonetici degistirir.

5.2 Telegram'dan bildirim almak

Her kisi bir kez, kendi telefonunda yapar:

Telegram'da cihazin bildirim botunu acin (baglantisi Hesabim sayfasinda ve kurulum sihirbazinda yazar) ve
Baslat'a basin. Bunu yapmazsaniz bot size mesaj gonderemez.

e @userinfobot'u acip Baslat'a basin; gelen mesajdaki Id numarasini kopyalayin.
a Numarayl Hesabim'daki Telegram Id alanina yapistirip kaydedin.

Bildirim hesabi cihazla hazir gelir; Telegram icin Ucret ya da abonelik yoktur. E-posta bildirimleri ilk seferde gereksiz
(spam) klasoriine disebilir; gonderen adresini glivenilir listenize ekleyin.
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5.3 Mesai saatleri ve en diisiik 6nem
Her kisi igin ayri ayri uygulanir:

¢ Endiisiik 6nem: secilen énemden diislik alarmlar o kisiye gonderilmez (6r. bakim madiri yalniz Kritik alsin).

¢ Mesai saatleri: mesai disinda yalniz segilen 6nemin Ustlindeki alarmlar gelir. Gece yalniz 6nemli alarmlar igin
uyandirilirsiniz.

Bu ayarlar bildirimleri stizer; alarmlar yine panelde ve Olay Gunligi'nde gorinr.

5.4 Kisi ekleme (yonetici)

Kullanicilar — Kisiler — Kisi ekle: ad soyad, rol(ler), PIN (panele girecekse), bildirim kanallari (Telegram / E-posta /
Panel), Telegram Id, e-posta, en diisiik 5nem ve mesai saatleri.

¢ Yenieklenen ve Telegram ya da e-postasi girilen kisi, henliz hichir girisin hedefinde degilse otomatik olarak tim
girigslerin alarm hedeflerine eklenir. Sonradan hedeflerden ¢ikarilan kisiye bir daha dokunulmaz.

¢ Yeni kisi ekledikten sonra Bildirimler — Giinliik'ten deneme mesaji gonderip geldigini gortin.

5.5 Bildirim davranisi

¢ Toplu gonderim: birkag saniye iginde gelen alarmlar tek mesajda toplanir.

¢ Yeniden deneme: bir kisiye bir kanaldan gidemeyen bildirim yalniz o kisi ve kanal igin yeniden denenir (0-5 kez,
Bildirimler — Genel).

e Tekrar siniri: Bolim 4.2.

¢ Sistem bildirimleri: cihaz yeniden basladi (elektrik kesintisi siiresiyle), i¢ baglanti sorunu, kayit karti sorunu,
internet kesintisi 6zeti ve kesinti raporu. Bunlar sistem alarm rollerine, tanimli degilse Konfig yetkili rollere gider.

5.6 Bildirim giinliigii

Bildirimler — Giinliik: gonderilen her bildirim (alarm, eskalasyon, onaylandi, normale dond, sistem, deneme), kime
hangi kanaldan gittigi ve sonucu. Génderilemeyen bildirimde neden yazar (Telegram'in ya da e-posta sunucusunun
dondirdigl hata, "internet yok" gibi). Satira dokununca mesajin tam metni gorindr.

6 Giris ve alarm ayarlari (yonetici)

6.1 Kurallar

Alarm Ayarlari — Kurallar sayfasinda her giris icin bir satir vardir (telefonda her girig bir kart).

Ayar Aciklama

Kanal Adi Bildirimlerde ve panelde goriinen ad (6r. "Pompa 1 Termik")

Tetikleme Devre Disi (izlenmez) - Yiikselen Kenar (0—1 alarm, 1—0 normale d6ner) - Diigsen Kenar (1—0 alarm, 0—1
normale déner) - Her iki Kenar (her degisim ayri bir alarm ve bildirimdir)

Debounce Sinyal stizme: giris bu siire boyunca kararli kalmadan degisim sayilmaz (0—10 000 ms). Kontak titresimini ve
(ms) kisa parazitleri slizer

Onem Bilgi - Uyari - Alarm - Kritik

Metinler Durum metinleri (0 ve 1 icin; panelde girisin altinda gortiniir) ve kenar mesajlari (bildirimdeki "Durum:" satiri,

or. "Kapi acildi" / "Kapr kapandi")
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6.2 Alarm secenekleri

Secenek Aciklama

Kilitli Sinyal normale dénse de alarm, yetkili biri onaylayip sifirlayana kadar sirer

Otomatik Onay Sinyal normale déniince alarm kendiliginden kapanir, onay beklenmez

Ters Mantik NC kontak icindir: sinyalin kesilmesi (kablo kopmasi dahil) alarm, geri gelmesi normal sayilir
Sadece Kayit Olay kaydedilir ve panelde goriinir, bildirim gonderilmez

Normale Dondii Sinyal normale déniince bildirim génderilir. "en az ... sn": alarm bu siireden kisa stirdliyse gonderilmez
(stk acilip kapanan girisler icin)

Onaylandi Alarm onaylaninca alarmi alan diger kisilere "onaylandi — onaylayan: ..." bildirimi gider
Bildirimi

Her iki Kenar

Bu kuralda alarm, degisimin kendisidir: onaylaninca kapanir, giris 1'de kalsa da alarm siirmez. Onceki degisim
onaylanmamis olsa da her yeni degisim ayri bildirimdir; tek onay hepsini kapatir.

6.3 Hedefler ve onay yetkisi

Alarm Ayarlari — Hedefler tablosunda her girisin alarminin hangi rollere ve kisilere gidecegi segilir.

Tablonun son siitunu onay yetkili roldiir (ACK rol(): o girisin alarmini yalniz secilen roldeki kisiler ve tam yoneticiler
onaylayabilir; 6rnegin kazan alarmini yalniz bakim ekibi onaylar. "Herkes" = ACK yetkisi olan herkes. Onay yetkili roll
yalniz tam yonetici degistirebilir.

6.4 Eskalasyon ayari

Girisin Hedefler satirindaki Eskalasyon diigmesi:

o Eskalasyon kullan anahtarini acin. Ilk bildirim alarm aninda gider (girisin hedeflerinden doldurulur).
e 1. kademe: "onaylanmazsa, dnceki adimdan ... dk sonra" siresini ve kisileri secin (6r. Vardiya Sefi).

e Kademe ekle ile en ¢ok iki kademe daha ekleyin: ilk bildirim dahil en ¢cok 4 adim; her adimda en ¢ok 4 rol + 4
kisi.

a Kaydet'e basin. Ayni zinciri tim girislere vermek icin Tiim girislere uygula (onay icin iki kez basilir).

6.5 Kaydetme ve sifirlama

e Alarm Ayarlari'ndaki degisiklikler Kaydet'e basinca cihaza yazilir ve kalici olur; elektrik kesilse de kaybolmaz.
Degisen satirlar sari goérunur, digmede kag kanalin degistigi yazar. Geri al kaydedilmemis degisiklikleri birakir.

¢ Alarm Ayarlarini Sifirla 32 girisin kurallarini, adlarini ve metinlerini sifirlar; kullanicilar, bildirim ayarlari ve hedefler
korunur. Sifirlamadan sonra higbir giris alarm liretmez.

7 Olay Giinliigii

Tum giris degisiklikleri, alarmlar, onaylar, panel girisleri ve ayar degisiklikleri tarih ve saatiyle, kimin yaptigiyla birlikte
kaydedilir. Elektrik ve internet kesintileri ile cihazin yeniden baslamalari da glinlikte yer alir.
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Olay Giinliigii

Timi Son 1saat Son 24 saat Son 7 giin E'-: Filtre

Zaman Kanal Kenar Mesaj Onem

Su Baskim Operatér - ala

Pompa 1
Operatér - alarm

Anza peratér a

Su Baskim

2026-18-14

16:57:18.550 EaRaskans
Pompa 1
Anza

Pompa 1

Test alarmi — Operator
Anza -

Olay Gunlugu: kim, ne zaman, kac dakikada onayladi

e Siizme: Ustteki Tiimii - Son 1 saat - Son 24 saat - Son 7 giin diigmeleri ve Filtre ile tarih araligi secerek gecmise
bakabilirsiniz. Bir kanalin ge¢misi icin kanal adina dokunup Tiim ge¢mis'i segin.

e Siitunlar: zaman, kanal, kenar (T yikselme - | diisme, onay, ayar), mesaj, 6nem ve olay numarasi.

¢ Alarm satirlarinda onaylayan kisi, tepki stiresi ve alarmin ne kadar siirdtigti gortiniir ("A Onay bekliyor" - "v/
Normale dondi - 12 dk sardd").

e Telefonda her olay kendi kartinda gortndr: giris adi, 6nem, yon, saat ve aciklama.

Vardiya degisiminde "gece neler oldu" sorusunun yaniti buradadir. Kayitlar ariza analizinde ve denetimlerde kanit
olarak kullanilabilir.

8 Tesis gorunumii

Ayni tesis aginda birden fazla Alert SCADA cihazi (6r. baska bir hattaki AS1111 ya da cikisli AS1122) varsa Tesis
sayfasi hepsini tek ekranda gosterir.
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= Soguk Depo 1— Merkez T... 5 ® %
Ust satir Kag cihaz gorlinliyor, kacgi cevrimigi; tesisteki
LIl O molEEm( 53 Ol toplam aktif ve onay bekleyen alarm
L= . . .
(i tim IONS cihazlari ve alarmlar tek ekranda Tesis Tidm cihazlarin alarmlari tek listede: cihaz,
3 onay bekliyor alarmlari giris, 6nem, durum. Yalniz onay bekleyenler

anahtari listeyi stizer

Tesis alarmlan

Soguk Depo 1 Cihaz Her cihazin adi, konumu, modeli, cevrimigi
e T kartlari olup olmadigi ve girisleri (kirmizi/turuncu =
alarm, yesil = aktif). Cihazin sayfasini a¢ o
cihazin kendi paneline geger

p1e1 Kompresor 2 Ariza

Soguk Depo 1

Soadnk Denn INNIR_1111

2 Bagl 46dk 25s % ION8-1111-ALERT

g8 8 a

Tesis sayfasi (telefon)

Baska cihazin alarmini onaylamak: listedeki Onayla diigmesi (onay yetkiniz olmali). Onay o cihaza iletilir; onaylayan
siz olarak kaydedilir. Satirda "uzaktan onay kapall" yaziyorsa o cihazin yoneticisi baska cihazlardan onayi kapatmistir:
o cihazin kendi panelinden onaylayin. "cihaz gorinmuyor" yaziyorsa cihaza su an ulasilamiyordur.

e Bir cihazdan 6 saniye haber gelmezse "baglanti yok" gortiniir. Daha 6nce gortilen bir cihaz 2 dakika boyunca hig
gorlinmezse Tesis sayfasi olasi nedenleri (cihaz kapali, farkli ag, istemci yalitimi, farkli tesis parolasi) gosterir.

e Cihazlarin birbirini gormesi icin hepsi ayni tesis WiFi aginda olmali ve hepsinde ayni tesis parolasi girili olmalidir
(yonetici: Tesis — Tesis ayarlari). internet gerekmez.

e Diger cihazin adina dokununca o cihazin paneli yeni sekmede acilir; bu baglantilar telefon tesis WiFi'sindeyken
calisir.

¢ Tesis sayfasi cihazlarin kendi panellerinin yerine gecmez: ayar ve kural degisikligi her cihazin kendi panelinden
yapilir. AS1111'in alarmlariyla bir AS1122'nin cikislarini sirmek icin kural AS1122'nin panelinde kurulur.

9 Kesintiler ve Sistem sayfasi

9.1 Kesinti davranisi

Cihaz ne yapar Siz ne goriirsiiniiz
internet Girisleri izlemeye ve Internet gelince cihaz baglantiyi dogrular (en cok 90 sn); bekleyen bildirimler "... dk
kesildi kaydetmeye devam eder;  gecikmeli (baglanti yoktu)" notuyla gelir, ardindan kesinti 6zeti. 30 dakikadan eski
bildirimleri bekletir bildirimler gonderilmez, Olay Ginligi'nde durur. 1 dakikadan kisa ve arada alarm

olmayan kopmalar icin mesaj gonderilmez
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Cihaz ne yapar Siz ne goriirsiiniiz
Elektrik Galismaz, girisleri Elektrik gelince "Cihaz yeniden basladi: elektrik kesintisi ..." bildirimi. Kesinti
kesildi izleyemez. Ayarlar ve sirasinda alarm konumuna gecen girisler agilista alarm verir

kayitlar korunur

Rapor - Kesinti raporu aciksa beklenen saatte "sistem calisiyor" ya da kesinti raporu gelir.
gelmedi Gelmezse cihazin enerjisini ve internet baglantisini kontrol edin

AS1111'in icinde pilli saat vardir: elektrik kesintisinin baslangic ve bitis saati internet olmasa da dogru kaydedilir.
Kesintisiz izleme icin cihazin UPS'li hattan beslenmesi dnerilir.

9.2 Kesinti mesajlari

Elektrik kesintisinden sonra

Cihaz yeniden basladi: elektrik kesintisi ~10 dk 45 sn (21:00 - 21:11).

Bu slirede girisler izlenmedi.

internet kesintisi 6zeti

[SISTEM] Pres Hatti 2 - Kaynak Atdlyesi
Internet baglantisi 7 dk kesildi (23:22 - 23:29). Kesinti sirasinda 2 bildirim bekletildi,
baglanti gelince gonderildi.

Kesinti raporu

[KESINTI RAPORU] Pres Hatti 2 - Kaynak Atdélyesi
Kesinti raporu (04.10 21:00 - 04.10 22:00)

1 kesinti:
- Internet: 1 sa 26 dk (04.10 20:59 - 22:26)
Toplam: elektrik kesintisi yok, internet 1 sa 26 dk.

9.3 Kesinti raporu

Bildirimler — Kesinti raporu (tam yoénetici): rapor sikligi (saatte bir ... haftada bir), saat / giin ve alicilar. Segilen
araliktaki tiim kesintiler raporlanir; kesinti yoksa "sistem calisiyor" mesaji gider. Bu mesaj, cihazin galisti§ini ve size
ulasabildigini diizenli olarak teyit eder: sessizlik de bilgi verir. Varsayilan: kapali.

9.4 Sistem sayfasi

Sistem sayfasi cihazin saglik bilgilerini gosterir: bellek, WiFi, kayit karti ve cihaz ici baglanti durumu ile Acilis gegcmisi
(son 16 agilisin nedeni: elektrik kesintisi / planli yeniden baslatma / yazilim hatasi; 6nceki ¢calisma stiresi). Agilis
gecmisi fabrika ayarinda silinmez.

¢ Cihazi yeniden baslat: ayarlar korunur, panel yaklasik 1 dakika baglantisiz kalir.

e Servise bagvururken bu sayfanin ekran goriintlistini ekleyin.

10 Ayar yedegi (yonetici)

Ayarlar — Ayar yedegi:

» Yedegi indir: roller, kisiler, alarm hedefleri ve eskalasyon, giris adlari ve metinleri, bildirim ayarlari, kesinti raporu,
cihaz adi ve tesis ayari tek dosyaya ( . json) iner. Istege bagli: kisilerin iletisim bilgileri ve tesis WiFi'si. PIN'ler
hicbir zaman yedege girmez.
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¢ Geri yiikle: dosyayi secin, bolimleri tek tek isaretleyin, Segilenleri geri yiikle. Tesis WiFi'si zaten ayniysa
degistirilmez. Ayni ya da yeni bir cihaza ylklenebilir; yeni kisilere PIN'i Kullanicilar sayfasindan verin.

Yedek dosyasi

Yedek dosyasi WiFi sifresi ve kisi iletisim bilgilerini icerebilir. Giivenli saklayin. Onemli degisikliklerden énce
yedek alin.

11 Entegrasyon: ERP ve bakim yazilimi (yonetici, BT)

Alert SCADA olaylari ERP, CRM, bakim / is emri yazilimi ya da SCADA gibi sistemlere iki yolla aktarilabilir. Bu bolim bir
Ozettir; tiim alanlar ve 6rnekler igin BT ekibiniz Entegrasyon Kilavuzu'nu support@ionia-automation.com adresinden
isteyebilir.

ihtiyacg Yol Yoén

Alarm olunca is emri / kayit agilsin; onaylaninca, Webhook Cihaz — sizin sunucunuz (HTTP POST, JSON),
bitince glincellensin olay aninda

Ekranda ya da raporda anlik durum, ge¢cmis olaylar, Okuma uglari Sizin yaziliminiz — cihaz (HTTP GET, JSON)
kesintiler (REST)

Disaridan ayar yazmak, alarm onaylamak ya da kisi eklemek entegrasyon kapsaminda degildir; bunlar yalniz PIN'li
panel oturumuyla yapilir.

11.1 Webhook
Webhook cihazda bir kisi gibi tanimlanir: alarmlar kime gidiyorsa, ayni kurallarla webhook adresine de gider.

Kullanicilar — Kisiler — Kisi ekle. Ad: 6r. ERP . PIN vermeyin.

Bildirim kanallarindan yalniz Webhook'u isaretleyin ve URL alanina sunucunuzun adresini yazin (en ¢ok 127
karakter).

Bu kisiyi (ya da rollinii) izlenecek giriglerin hedeflerine ekleyin; gerekirse eskalasyon kademelerine de. Her seyin
gitmesi icin en dislk 6nemi Bilgi birakin, mesai saatini bos birakin.

Ayarlar — Entegrasyon (webhook) kartinda adresi yazip Gonder ile deneyin; ekranda "Webhook OK 200"
gortiinmelidir.

Onerilir: ayni kartta Anahtar olustur ile imzayi acin. Anahtar yalniz bir kez gésterilir; alici sisteminize girin.

Ozellik Deger
Istek POST, Content-Type: application/json, UTF-8, tek JSON nesnesi
Adres http:// yada https://; HTTPS'te sunucu sertifikasi genel kok sertifikalarla dogrulanir (kendinden

imzali sertifika kabul edilmez)

Zaman asimi / 10 saniye / sunucu 2xx dondirmelidir
basari
Basarisizlikta Ayni bildirim yeniden denenir (0-5 kez); ag yokken bekletilir, 30 dakikadan eskiler gonderilmez

Olay tirl ( type) alarm - escalation - ack - normal - system - test
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Ozellik Deger

Baslica alanlar device, location, channel (0-31), channel_name, state, severity (INFO..CRITICAL),
event_id, time, subject, text

Imza Istege bagli HMAC-SHA256; zaman damgas! ve imza HTTP basliklarinda gelir

Tekrarlari ayiklayin

Yeniden deneme nedeniyle ayni olay iki kez gelebilir. Alicida channel + event_id + type Ugllslyle tekrarlari
aylklayin. Sistem bildirimlerinin de gelmesi icin webhook kisisini sistem alarm rollerinden birine ekleyin.

11.2 Okuma uclari (REST)

Adres: http://<cihaz-adresi>/api/... ;yOntem GET,yanit JSON. Cihaza sabit IP verin. Sorgulama en sik 2
saniyede bir, tercihen 5-10 saniyede bir yapilmalidir; anlik olay i¢in webhook kullanin.

Uc icerik

/api/status Cihaz 6zeti: model, ad, konum, calisma sdresi, aktif alarm sayisi, kayit karti durumu
/api/alarms Normal olmayan girisler ve durumlari (aktif - onaylandi - normale déndi, onay bekliyor)
/api/events?since=<n> Son olaylar; since ile yalniz yeniler

/api/outages Son 32 elektrik / internet kesintisi ve son 16 agilis

/api/device Model, cihaz adi, konum

/api/alarm/rules Her girisin adi, tetikleme tirl, dnemi ve durum metinleri

/api/stats Gunlik sayaglar ve bildirim génderim sayaglari

/api/peers Ayni agdaki diger cihazlar ve alarm ozetleri

Gorlntlleme Erisimi agiksa /api/status ve /api/stats disindaki uglar oturum ister; entegrasyon icin yalniz izleme
yetkili ayri bir kisi ve rol tanimlayin.

11.3 Giivenlik

e Panel ve okuma uglari sifresiz HTTP ile calisir. Cihazi yalniz glivenilir tesis aginda kullanin, internete agmayin;
uzaktan erisimicin VPN kullanin.

¢ Webhook gévdesi kisi adlari ve tesis bilgisi igerir; alici sunucu disaridaysa HTTPS kullanin ve imzayi agin.

12 Yonetici isleri 6zeti

is Yer

Kisi ekle / ¢cikar, rol ve PIN ver Kullanicilar — Kisiler
Rollerin yetkilerini diizenle Kullanicilar — Roller

Giris adi, alarm kosulu, 6nem, metinler, secenekler Alarm Ayarlari — Kurallar
Alarm kime gider, eskalasyon, onay yetkili rol Alarm Ayarlari — Hedefler
Kesinti raporu (siklik, alicilar) Bildirimler — Kesinti raporu
Bildirim gonderim giinligl, deneme mesaji Bildirimler — Gunlik
Yeniden deneme sayisl, tekrar siniri Bildirimler — Genel
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Yer

Tesis WiFi'si, cihaz WiFi'si (gizle / kapat / sifre) Bildirimler — WiFi

Cihaz adi ve konumu

Ayar yedegi indir / geri ylkle

Paneli gormek igin de giris iste

Ayarlar — Cihaz Adi ve Konumu
Ayarlar — Ayar yedegi

Ayarlar — Gorlntileme Erigimi

Webhook denemesi ve imza anahtari Ayarlar — Entegrasyon (webhook)

Tesis parolasi, baska cihazlardan onay izni Tesis — Tesis ayarlari

Cihazi yeniden baslat

Sistem — Cihazi yeniden baslat

Kurtarma kodu, tam fabrika ayari Ayarlar (yalniz cihaz WiFi'sinden)

Kurulum sihirbazina don

Iyi uygulamalar:

Ayarlar

e En azikiyonetici tanimlayin; yoneticiler 6 haneli PIN kullansin.

¢ Yeni kisi ekledikten sonra deneme mesaji gonderip geldigini gorin.

o Onemli degisikliklerden 6nce ayar yedegi indirin.

e Kesinti raporunu agin: "sistem calisiyor" mesaji cihazin saglikli calistiginin diizenli teyididir.

13 Sik sorulanlar

Bildirim gelmiyor

E-posta gelmiyor

PIN'imi unuttum

Panel agilmiyor

Ekranda "Baglanti Kesildi"
yaziyor

Onayla diigmesini
géremiyorum

Ayni giris cok sik alarm
veriyor

Alarm onaylandi ama kart
kirmizi

Internet kesilirse alarm
kaybolur mu?

Elektrik kesintisinden
sonra ayarlar?

Cihazdaki isiklar ne
anlatiyor?

Hesabim'da kanal agik mi1? Telegram'da bota Baslat dediniz mi? Mesai disindaysaniz ve alarmin
onemi dislikse gelmez. Yoneticiniz Bildirimler — Giinlik'te nedeni gérebilir.

Gereksiz (spam) klasériine bakin; génderen adresini glivenilir listenize ekleyin.

Yoneticiniz Kullanicilar sayfasindan yeni PIN verir. Yonetici PIN'i kurtarma koduyla yenilenir
(Kurulum Kilavuzu).

Telefonunuz tesis aginda mi? .local adresiyerine IP adresini deneyin.

Telefon ya da bilgisayar cihaza ulasamiyor: aginizi kontrol edin, sayfayi yenileyin.

Giris yapin. Hala yoksa rolliniiziin o girisi onaylama yetkisi yoktur.

Kontak titresiyor ya da sinyal kararsiz olabilir. Yoneticiniz sinyal siizme stiresini (Debounce)
ayarlayabilir.

Kosul siirliyor (kart sabit kirmizi). Ariza giderilince soner.

Hayir. izleme ve kayit siirer; bildirimler baglanti gelince génderilir (30 dakikadan eskiler haric,
onlar Olay Gunligi'nde kalir).

Ayarlar ve giris adlari korunur. Cihaz agilinca kesinti stresini bildirir.

Yesil = sorunsuz, sari (LED3) = tesis WiFi'sine bagli, sari (LED2) = kayit karti calisiyor, kirmizi =
kritik hata. Ayrinti: Kurulum Kilavuzu.
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Tesis sayfasinda diger
cihaz gériinmiyor

Gece alarm icin kimse
uyanmadi

Telegram dcretli mi?

WhatsApp ya da SMS ile
bildirim?

14 Sozluk

iki cihaz ayni WiFi aginda mi, tesis parolalari ayni mi, modemde istemci yalitimi (misafir agr)
kapali mi?

Eskalasyon ayarlarini yéneticinizle gozden gecirin; (st kademe ve sireler tanimli olmali.

Hayir. Bildirim hesabi cihazla hazir gelir; her kisi bir kez bota Baslat der.

Bu stiriimde yok; bildirim kanallari Telegram, e-posta, webhook ve web panelidir.

Terim

Anlami

Onay (ACK)
Eskalasyon
Hedef

Rol

Onem
Tetikleme
Debounce (sinyal siizme)
NO / NC kontak
Ters Mantik
Kilitli alarm
Sustur

Mesai saatleri
Toplu gonderim
Kesinti raporu
Tesis parolasi
Cihaz WiFi'si
Tesis WiFi'si

Kurtarma kodu

Alarmlailgilenildigini bildirmek. Onaylayan ve tepki sliresi kaydedilir, eskalasyon durur
Onaylanmayan alarmin belirlenen siirelerde lst kademelere iletilmesi

Bir girisin alarminin gidecegi roller ve kisiler

Kisilerin gruplandigi ve yetkilerin verildigi tanim (6r. Vardiya Sefi)

Alarmin derecesi: Bilgi - Uyari - Alarm - Kritik

Alarmi baglatan degisim: ylikselen kenar (0—1), diisen kenar (1—0), her iki kenar
Girisin degisim sayilmasi icin kararli kalmasi gereken siire

Normalde agik / normalde kapali kontak

NC kontak icin: sinyalin kesilmesi (kablo kopmasi dahil) alarm sayilir

Sinyal dlizelse de onaylanip sifirlanana kadar stiren alarm

Tekrar bildirimini gegici durdurma; alarmi kapatmaz

Kisinin bildirim aldigl saatler; disinda yalniz secilen énemin Usti gelir

Birkac saniye icindeki alarmlarin tek mesajda gonderilmesi

Elektrik ve internet kesintilerinin diizenli raporu; kesinti yoksa "sistem calisiyor"
Ayni agdaki cihazlarin birbirini tanimasi igin hepsine girilen ortak parola

Cihazin kurulum ve bakim igin yaydigi kendi WiFi agi

Cihazin bildirim géndermek igin baglandig|, internete ¢ikan ag

Yonetici PIN'i unutuldugunda yeni PIN vermek igin kullanilan, cihaza 6zel kod

Webhook Olaylarin sizin sunucunuza otomatik HTTP POST ile gonderilmesi
fletisim
I Satis ve bilgi: info@ionia-automation.com

Automation technologies

Teknik destek: support@ionia-automation.com

jonia-automation.com
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