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1 Bu kilavuz ve giivenlik

1.1 Bu kilavuz hakkinda

Bu kilavuz, Alert SCADA AS1122'yi panoya monte eden, elektrik baglantilarini yapan ve ilk ayarlarini tamamlayan
teknik personel igindir. Alarm izleme, onaylama ve ¢ikis kurallarinin giinlik kullanimi Kullanim Kilavuzu'nda anlatilir.

Uriin Alert SCADA AS1122 — 16 dijital giris, 16 dijital ¢ikis
Kimin igin Montaj, kablolama ve devreye alma yapan elektrik / otomasyon personeli, BT sorumlusu
Ilgili belgeler Kullanim Kilavuzu - Teknik Veri Sayfasi - Garanti Belgesi

Paneldeki mend, sayfa ve diigme adlari bu kilavuzda kalin yazilir (6r. Alarm Ayarlari — Kurallar). Panel Tiirkce ve
Ingilizce kullanilabilir.

Bu kilavuzdaki uyari kutulari:

Tehlike

Dikkate alinmazsa can ve mal glivenligi tehlikeye girebilir.

Uyari
Dikkate alinmazsa cihaz ya da tesis zarar gorebilir, bir alarm kagabilir.

Not
Isinizi kolaylastiran bilgi.

1.2 Giivenlik uyarilan

Can giivenligi
Alert SCADA bir ariza ihbar cihazidir. Yangin algilama, gaz algilama, can giivenligi ve mevzuat geregi zorunlu
alarm sistemlerinin yerine gecmez ve bu sistemlerin sertifikalarina sahip degildir.

AS1122 cikiglari uyan ve sinyalizasyon icindir (siren, flagor, kule lambasi, korna). Cikislar bir glivenlik rolesi, acil
durdurma ya da makine emniyet devresi degildir. Acil durdurma ve can giivenligi devreleri kendi emniyet
sistemlerinde kalir.

e Montaj ve elektrik baglantisi, yurirlikteki elektrik tesisati kurallarina gore yetkili elektrik personeli tarafindan
yapilmalidir.

* Kablolama yalniz enerji kesikken yapilir: cihazin beslemesi, girislere gelen sinyal gerilimi ve ¢ikislara bagli yiiklerin
beslemesi kesilmis olmalidir.

o Besleme, giris ve cikis degerleri bu kilavuzdaki sinirlari asmamalidir (Béliim 4 ve Bélim 14).

e Cihaz kuru ve tozsuz bir pano icine monte edilmelidir.

o Elektrik kesintisinde ve cihaz ici arizada cikislar birakilir (kapanir). Cikislara baglanan ekipmanin secgimi, korumasi
ve glivenli calismasi kullanicinin sorumlulugundadir.

o Bildirimlerin ulagsmasi elektrik beslemesine, internet baglantisina ve t¢lincii taraf hizmetlere (Telegram, e-posta)
baglidir. Kritik tesislerde cihazi kesintisiz gii¢ kaynagina (UPS) bagli hattan besleyin ve yedek haberlesme
distnn.

o Cihazin kutusunu agmayin. icindeki parcalar kullanici tarafindan degistirilemez; kutunun acilmasi garantiyi
gecersiz kilar.
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2 Uriin tanitimi

2.1 AS1122 ne yapar

AS1122, panonuzdaki 16 kontak sinyalini (pompa arizasi, termik atmasi, kapi, seviye salteri, makine durmasi vb.)
stirekli izler. Bir sinyal alarm durumuna gectiginde ilgili kisilere haber verir ve isterseniz sahada siren, flasor ya da kule
lambasiyla uyarir.

izler Haber verir
16 dijital giris (DI00-DI15), 1 ms tarama. Normalde acik Telegram ve e-posta ile birden ¢ok kisiye. Onay, kimin ne
ve normalde kapali kontaklar. zaman muidahale ettigi, onaylanmayan alarmin Gist

kademeye iletilmesi.

Sahada uyarnr Kaydeder

16 cikis (DO00-DO15): siren, flagor, kule lambasi, korna. TUm olaylar, onaylar ve ¢ikis komutlari tarih, saat ve
Yetkili kisi elle acar, kapatir ya da kod yazmadan EGER ... kisiyle. Elektrik ve internet kesintileri stireleriyle.

O ZAMAN kurallariyla kendiliginden calisir.

Cihaz bir buluta bagli degildir: ayarlar ve kayitlar cihazin icinde kalir. Internet yalniz bildirim géndermek ve saati
esitlemek igin kullanilir. Kurulum ve kullanim igin uygulama yiklenmez; telefon, tablet ya da bilgisayar tarayicisi
yeterlidir.

2.2 Cihaz ve 6n panel

[pPcP0o00| [pPced0d0)|

On panel: dért durum LED'i ve (ic tus; baglanti klemensleri kutunun iist ve alt kenarindadir.

Boliim Aciklama

Durum LED'leri Soldan saga LED1 kirmizi, LED2 sari, LED3 sari, LED4 yesil. Cihazin galistigini, tesis WiFi'sine bagli

4) oldugunu ve kayit durumunu gésterir (Bolim 12)

Tuslar (3) Sol, orta ve sag tus. Bilgisayarsiz yeniden baslatma icin (Bolim 12)
Klemensler Vidali klemens bloklari: besleme, girisler ve cikislar (Bolim 4)
Etiket Seri numarasi, cihaz WiFi bilgileri ve QR kodlar (Bolim 2.3)
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2.3 Cihaz etiketi

Etiketteki bilgileri kurulumdan énce not edin; kurulum ve servis sirasinda gerekir.

Bilgi Ornek Ne ise yarar
Seri numarasi TON8-1122-YYAA- Garanti ve servis kaydi
NNNN
Cihaz WiFi adi TON8BOOT _xXXXXX ilk kurulum ve bakim baglantisi
Cihaz WiFi Etikette yazilidir Itk baglanti; kurulumdan sonra degistirin (Bélim 6.3)
sifresi
Panel adresi http://192.168.4.1 Cihaz WiFi'sine bagliyken panelin adresi
QR kodlar 1-2-kiclik QR 1: telefonu cihaz WiFi'sine baglar - 2: paneli tarayicida agar - kiiciik QR: seri
numarasi
Model kodu

Cihaz etiketinde ve panelin st kosesinde model kodu ION8-1122 olarak gortiniir; bu kod Alert SCADA AS1122'yi
ifade eder.

3 Montaj

3.1 Yer secimi

Cihazi kuru ve tozsuz bir pano icine monte edin. Kutu toza karsi kismi koruma saglar; suya karsi korumali degildir.

Cihaz tesis agina WiFi ile baglanir. Metal pano WiFi sinyalini zayiflatir: montajdan 6nce, pano kapagi kapaliyken
tesis WiFi'sinin pano icinde yeterli cekip cekmedigini telefonla kontrol edin. Sinyal zayifsa panoya yakin bir WiFi
erisim noktasi kullanin.

On paneldeki LED'lerin ve tuslarin pano kapagi acildiginda goriilebilecegi ve rahat erisilebilecegi bir yer secin.

Klemenslerin dnlinde kablo baglantisiicin yeterli bosluk birakin.

3.2 Panoya montaj

a Cihazi vidayla diiz bir yiizeye (pano montaj plakasi) monte edin. Montaj icin 4 adet @3,8 mm delik vardir; delik
merkezleri arasi 80,4 x 104,1 mm'dir.

a Vidalar kutuyu zorlamadan sikin.

e Kablolamaya gecmeden dnce on panelin ve klemenslerin rahat erisilebilir oldugunu kontrol edin.

Mekanik Deger

Montaj Vidayla diiz ylizeye, pano ici

Montaj delikleri 4 x 33,8 mm, merkezden merkeze 80,4 x 104,1 mm

Boyut 115 x 114 x 45 mm (montaj kulaklari ve konnektorler haric)
Agirlik 250¢g
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4 Elektrik baglantisi

4.1 Genel kurallar

Enerji kesikken baglayin

Tam baglantilari cihazin beslemesi, giris sinyal gerilimi ve ¢ikis yiklerinin beslemesi kesikken yapin. Besleme
bagliyken klemens baglantisi yapmayin ya da sokmeyin.

o Klemensler vidalidir. Cok telli iletkenleri ylikstkle sonlandirin; vidalari sikip kabloyu hafifce cekerek kontrol edin.
¢ Sinyal kablolarini gli¢ kablolarindan mimkiin oldugunca ayri gotiriin.

¢ Hangi klemensin hangi kanala ait oldugunu baglarken not alin; ilk calistirmada her girisi ve ¢ikisi panelde
dogrulayacaksiniz (Bolim 8 ve Bolim 9).

4.2 Besleme
|
Besleme gerilimi 24V DC nominal, galisma araligi 15-30 V DC

e Cihazi panoicindeki 24 V DC kaynaktan besleyin. Kutuplara dikkat edin.

e Kesintisiz izleme icin beslemeyi UPS'li hattan alin. Elektrik kesildiginde cihaz calismaz, girisleri izleyemez ve tim
cikislar kapanir; elektrik gelince kesinti stiresini bildirir (Kullanim Kilavuzu).

e Cikisa bagli uyari ekipmaninin (6r. siren) elektrik kesintisinde de calismasi gerekiyorsa hem cihazi hem de bu
ekipmani UPS'li hattan besleyin.

4.3 Girigler
|

Giris sayisl 16 dijital giris (2 x 8), panelde DIOO - DI15

Giris tipi PNP, 24 V DC: giris +24 V uygulaninca aktif (1) olur; lojik 1 icinen az 15V
Yalitim Optik izolasyonlu, 2500 V

Baglanabilecekler Kuru kontak (réle kontagy, salter, buton), PNP cikisli sensor

e Kuru kontak: kontagin bir ucunu 24 V DC'ye, diger ucunu girise baglayin. Kontak kapaninca giris 1 olur.
¢ Normalde acik (NO) kontak: kontak kapaninca giris 1 olur. Alarm kosulu olarak "Sinyal gelince (0—1)" secilir.

¢ Normalde kapali (NC) kontak: normalde giris 1'dir; kontak acilinca ya da kablo kopunca giris 0 olur. Kablo

kopmasinin da alarm vermesini istediginiz devrelerde NC kontak ve girisin Ters Mantik secenegini kullanin (B6lim
8).

Kullanilmayan girisler

Kullanilmayan girisleri panelde Devre Disi birakin (fabrika ¢ikisinda tiim girisler Devre Disi'dir). Boylece bosta
kalan bir giris parazitle alarm iretmez.

4.4 Cikislar
|
Cikis sayisl 16 dijital ¢ikis (2 x 8), panelde DO00O - DO15
Cikis tipi Kaynak tipi (PNP) transistor ¢ikis; asiri akim ve asiri sicaklik korumali
Cikis gerilimi Besleme gerilimini izler (¢cikis acikken yiike besleme gerilimi verilir)
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Cikis akimi Cikis basina en cok 100 mA

Kullanim amaci Uyari ve sinyalizasyon: siren, flagor, kule lambasi, korna, ara role bobini
Acilista Tdm cikislar kapali baglar

Elektrik kesintisinde / arizada Cikislar birakilir (kapanir)

Cikis, acikken yiike besleme gerilimini verir (kaynak tipi). Yik{n bir ucunu ¢ikisa, diger ucunu beslemenin 0 V
ucuna baglayin.

Akimi 100 mA'i agmayan DC uyari lambalarini, ara réle bobinlerini ve PLC / sinyal girislerini dogrudan
baglayabilirsiniz.

Daha yiiksek akim ¢eken siren, flasor, kule lambasi ya da 230 V AC ile calisan uyari ekipmanini dogrudan
baglamayin: ¢ikisla uygun bir ara réle ya da kontaktor siiriin, yiki bu rélenin kontagi tizerinden besleyin.
Bagladiginiz ekipmani, cikis kapaliyken (elektrik kesintisi, cihaz arizasi, yazilim glincellemesi) glivenli durumda
kalacak sekilde secgin. Kapanmasi tehlike yaratacak bir yiki AS1122 ¢ikisina baglamayin.

Cikislar emniyet devresi degildir

AS1122 cikiglarint acil durdurma, makine emniyeti ya da can glivenligi devrelerinde kullanmayin. Bu devreler
kendi sertifikali emniyet sistemlerinde kalir. AS1122 cikislari yalniz uyari ve sinyalizasyon icindir.

4.5 Enerji vermeden once

v Kontrol

|
a
|

O

|

Besleme gerilimi 15-30 V DC araliginda, kutuplar dogru

Giris kontaklari dogru kanallara bagli; kontak tipi (NO / NC) not edildi
Grkis yiikleri 200 mA'i agmiyor; biyiik yiikler ara réle lizerinden

Cikisa bagli ekipman kapaliyken giivenli; emniyet devresine bagli ¢ikis yok

Klemens vidalari siki, kablolar ¢ekildiginde ¢ikmiyor
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5 Ilk calistirma ve kurulum sihirbazi

. 0 00
N =

Enerji verme

Baglantilari kontrol edip cihaza enerji verin. Acgilista tiim cikislar kapalidir.

LED'ler &nce sirayla yanar, sonra durumu gésterir (Béliim 12). ilk dakikada yesil LED yavasca yanip séniiyorsa
cihaz hala aciliyordur; bekleyin.

Yaklasik 1 dakika sonra cihazin kendi WiFi agl ( IONSBOOT_xxxxxx ) gortn{r.

Cihaz WiFi'sine baglanma

Telefonla etiketteki 1 numarali QR kodu okutun ya da telefonun / bilgisayarin WiFi listesinden etiketteki cihaz
WiFi adini secin. Sifre olarak etikette yazili sifreyi girin.

Cogu telefonda baglanir baglanmaz "Aga giris yapin" bildirimi ¢ikar ve cihaz paneli kendiliginden acilir. Telefon
"Bu agda internet yok" uyarisi verirse bagli kali secin.

Panel kendiliginden agilmazsa tarayicida http://192.168.4.1 adresini acin ya da etiketteki 2 numarali QR'I
okutun.

Cihaz WiFi'si ne zaman acik?

Cihaz tesis agina baglandiktan sonra cihaz WiFi'si varsayilan olarak kapanir. Her enerji verilisinde ilk 10 dakika ve

tesis ag1 koptugunda yeniden acilir (Bolim 6.3).

5.3

Kurulum sihirbazi

Cihazda henlz yonetici yokken panel kurulum sihirbazi ile agilir. Her adim atlanabilir; sihirbaza sonra Ayarlar
sayfasindan donulebilir. Kurulum tamamlanana kadar tst cubukta "Kurulum tamamlanmadi" uyarisi gorindr.

Adim Yapilan Oneri

1. Yonetici Ad soyad ve PIN (4-6 rakam) Yonetici icin 6 haneli PIN

2. Cihaz Cihaz adi ve konum; her bildirimin basliginda gorinir Or. "Depo Binas!" /
"Sevkiyat"

3. Tesis WiFi'si  Bildirimler icin internete ¢ikan ag (yalniz 2,4 GHz); saat de internetten alinir Bolim 6.1

4. Girigler Kullanilan girislere ad ve alarm kosulu: Kapali - Sinyal gelince (0—1) - Sinyal Ayrintili ayarlar Bolim 8

kesilince (1—0) - Her degisimde

5. Bildirim Alarm alacak kisilerin Telegram Id'si ve/veya e-posta adresi Bolim 7

kisileri

6. Deneme Her kisiye deneme mesaji; "Geldi mi?" sorusuna yanit Bolim 5.4

mesajl

7. Bitti Kurulum 6zeti ve kurtarma kodu Kodu yazip giivenli yerde

saklayin
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ilk kurulum yalniz cihazin kendi WiFi'sinden

Yonetici tanimlanmadan tesis agindan ayar degistirilemez. Bu, kurulumu yapilmamis bir cihazin agdaki baska biri
tarafindan ele gecirilmesini énler.

Sihirbaz ¢ikislari ayarlamaz. Cikislarin adlandirilmasi, denenmesi ve kurallari Bolim 9'da anlatilir.

5.4 Deneme mesajl

Sihirbazin 6. adiminda her kisiye bir deneme mesaji gonderilir ve mesajin gelip gelmedigi sorulur. Gelmeyen kanal igin
ekrandaki ipucunu izleyin: Telegram'da kisinin bildirim botuna Baslat demis olmasi, e-postada gereksiz (spam)
klasoriiniin kontrol edilmesi gerekir (Bolim 7). Deneme mesaji daha sonra Bildirimler — Giinliik sayfasindan
istediginiz zaman yeniden gonderilebilir.

5.5 Kurtarma kodu

Her cihazin kendine 6zel, 12 karakterlik bir kurtarma kodu vardir. Yonetici PIN'i unutuldugunda yeni PIN bu kodla
verilir (Béliim 11.3). Kod tam fabrika ayarinda da degismez.

e Gormek icin: cihaz WiFi'sine bagliyken ydnetici olarak giris yapin — Ayarlar — Kurtarma Kodu — Kodu goster.

¢ Kod baskasinin eline gectiyse: ayni yerden Yeni kod iiret; eski kod gecersiz olur.

Kurtarma kodunu saklayin

Kodu yazip cihaz dosyasiyla birlikte glivenli bir yerde saklayin. Kod ve yonetici PIN'i birlikte kaybolursa panele
yonetici olarak girmenin tek yolu tam fabrika ayaridir.
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6 Ag baglantisi

6.1 Tesis WiFi'si
Bildirim gonderebilmek ve saati esitlemek icin cihazin internete ¢ikan bir WiFi agina baglanmasi gerekir.

a Bildirimler — WiFi (ya da kurulum sihirbazinin 3. adimi) — Aglari Tara — ag| secin — sifreyi girin — Baglan.

e Baglaninca cihazin tesis agindaki adresi ekranda goriinir; LED3 (sari) yanar.

Yalniz 2,4 GHz

Cihaz yalniz 2,4 GHz aglara baglanir; 5 GHz desteklenmez. Modeminiz 2,4 ve 5 GHz icin ayni adi kullaniyorsa ve
baglanti sorunu yasiyorsaniz 2,4 GHz igin ayri bir ad tanimlayin.

Kayitli ag bulunamazsa cihaz 6nce sik, sonra seyrek araliklarla (en ¢cok 5 dakikada bir) yeniden dener.

6.2 Panele tesis agindan erisim

Cihaz tesis WiFi'sine baglaninca panele ulasilacak iki adres tiklanabilir ve kopyalanabilir bicimde gosterilir: Bildirimler
— WiFi (baglanti durumu karti), kurulum sihirbazinin WiFi ve "Bitti" adimlari, Ayarlar — WiFi karti. Ayni agdaki telefon
ya da bilgisayardan:

¢ http://ion8-xxxxxx.local (ya da sizin verdiginiz ad, ér. http://depo.local), veya
e cihazin IP adresi (6r. http://192.168.1.50).

Bazi Android telefonlar .local adlarini ¢ozemez; bu durumda IP adresini kullanin.

Cihazin ag adi (.local). Bildirimler — WiFi — Ag adresi kartinda degistirilebilir. Yalniz kiiclik harf, rakam ve tire
kullanilir (en fazla 32 karakter; tire ile baslayamaz ve bitemez). Tlrkce harfler otomatik cevrilir (s—s). Bos birakilirsa
otomatik ad ( ion8-xxxxxx ) kullanilir. Ayni agdaki iki cihaza ayni adi vermeyin.

IP adresi: Otomatik / Sabit. Varsayilan Otomatik'tir (adresi modem verir, zamanla degisebilir). Sabit IP secilirse IP,
alt ag maskesi, ag gecidi ve DNS girilir; "Su anki adresi kullan" digmesi alanlari bugtinkl adresle doldurur.
Kaydederken cihaz adresi agda tarar; bagka bir cihaz kullaniyorsa kaydetmez. Cihaz her baglandiginda adresi yeniden
kontrol eder: adres bagka bir cihazdaysa ya da ag degistiyse kendiliginden Otomatik IP'ye geger ve panelin Ustiinde
uyari gosterir.

Onerilen yol

Modemde / DHCP sunucusunda cihaza DHCP rezervasyonu tanimlamak adresi sabit tutar ve en glvenli yoldur.
Birden ¢ok cihaz ve entegrasyon kullanilan tesislerde her cihaza sabit adres verin.

6.3 Cihaz WiFi'si ve sifresi

Bildirimler — WiFi — Cihaz WiFi'si bélimiinde cihazin kendi WiFi aginin davranisi segilir:

Secenek Davranis

Tesis agl bagliyken kapali Her enerji verilisinde ilk 10 dakika, kurulum modunda, cihaza bagli biri varken ve tesis agi 30
(varsayilan) saniyeden uzun koptugunda acik; diger zamanlarda kapali

Her zaman aglk Cihaz WiFi'si slrekli yayin yapar

Gizli Ag adi listede goriinmez; adini bilen baglanabilir
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Cihaz WiFi sifresini degistirin

Etiketteki sifre ilk kurulum icindir. Kurulumdan sonra mutlaka degistirin ve yeni sifreyi kayda alin: Bildirimler —
WiFi — Cihaz WiFi'si — Cihaz WiFi'si sifresi (kurulum sihirbazinin WiFi adiminda da vardir). Sifre degistirilene
kadar panelde uyari gorunr.

Sifre 8-63 karakterdir; yalniz Ingilizce harf, rakam ve isaret kullanilir. Etiketteki fabrika sifresi ve kolay tahmin
edilen sifreler kabul edilmez.

Cihaz WiFi'sine bagliyken sifreyi degistirirseniz baglanti birkag saniye sonra kopar; yeni sifreyle yeniden baglanin.

Bilgisayar eski sifreyi denemeye devam edip hata gosterirse WiFi listesinde ag1 Unut'un, sonra yeni sifreyle
baglanin (telefonda: agi unut / agi kaldir).

Sifre unutulursa: Bolim 11.4.

6.4 BT ve giivenlik duvari gereksinimleri

Cihaz yalniz disari dogru baglanti kurar; disaridan cihaza gelen baglanti (port yonlendirme) gerekmez.

Hizmet Hedef Port
Telegram bildirimi api.telegram.org TCP 443 (HTTPS)
E-posta bildirimi Gonderim sunucusu (lretici varsayilani ya da sizin TCP 465 (SSL)
sunucunuz)
Saat esitleme NTP sunuculari UDP 123
Ad ¢oziimleme Aginizin DNS sunucusu UDP/TCP 53
Webhook Sizin sunucunuz Adreste yazan port (HTTP /
(kullaniliyorsa) HTTPS)

Yerel ag sartlari. Panele telefondan / bilgisayardan erisim ve cihazlarin birbirini gérmesi (Tesis sayfasi, baska cihaza
bagli cikis kurallari) igin:
e Cihazlar ve paneli acacak telefon / bilgisayarlar ayni agda (ayni modem, ayni adres araligi) olmalidir.

¢ Modemde / erisim noktasinda istemci yalitimi kapali olmalidir (AP isolation, client isolation, "misafir ag"). Aciksa
panel telefondan agilmaz ve cihazlar birbirini goremez; Telegram ve e-posta bildirimleri etkilenmez. Kurumsal
agda BT ekibinden Alert SCADA cihazlari igin istisna isteyin (cihazin MAC adresi Tesis sayfasinda yazar).

¢ Cihazlar arasi haberlesme UDP 48230 ag ici yayin (broadcast) ile yapilir; ag ici yayinlar engellenmemelidir.
Paketler tesis parolasiyla imzalidir (Bolim 10).

e .local adresleriigin agda mDNS (UDP 5353) gecmelidir; gecmiyorsa IP adresini kullanin.

Paneli internete agmayin
Web paneli sifresiz HTTP ile calisir. Paneli yalniz giivenilir tesis aginda kullanin; port yénlendirme yapmayin.
Uzaktan erisim gerekiyorsa VPN kullanin.
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7 Kigiler ve bildirimler

7.1 Roller ve yetkiler
¢ Kisi: panele PIN ile girebilen ve/veya bildirim alan kullanici (en ¢cok 32 kisi).

¢ Rol: kisilerin gruplandig ve yetkilerin verildigi tanim (en ¢ok 16 rol; or. Yonetici, Vardiya sefi, Teknisyen, Operator).
Alarmlar rollere ya da tek tek kisilere yonlendirilir.

Kullanicilar — Roller sayfasinda her role su yetkiler verilir:

Arayiizdeki ad izin verdigi

ACK Alarm onaylama

Sustur Alarmin tekrar bildirimini gegici durdurma

Konfig Alarm kurallari, hedefler, cihaz ve bildirim ayarlari; ¢ikislari elle siirme
Kullanici ekle Kisi ekleme / silme, rol ve PIN verme

Servis (bakim) Servis ayarlari — yalniz yetkili servis

Tam yonetici = Konfig + Kullanici ekle. Bazi islemleri (onay yetkili roll degistirme, kesinti raporu ayari, fabrika ayari)
yalniz tam yonetici yapabilir.

En az iki yonetici

En az iki PIN'li yonetici tanimlayin; yoneticiler 6 haneli PIN kullansin. Cihaz son yoneticinin silinmesine izin
vermez.

7.2 Kisi ekleme

Kullanicilar — Kisiler — Kisi ekle: ad soyad, rol(ler), PIN (panele girecekse), bildirim kanallari (Telegram / E-posta /
Panel), Telegram Id, e-posta adresi, en diisiik dnem (6r. yalniz Kritik alsin) ve mesai saatleri (mesai disinda yalniz
secilen 6nemin Gstlindeki alarmlar gelir).

e PIN 4-6 rakamdir ve cihazda geri dondUrilemez bigcimde saklanir.
e 5 hatali PIN denemesinde o kisi icin giris 5 dakika kilitlenir. 30 dakika islem yapilmazsa oturum kapanir.

e Herkes kendi PIN'ini, Telegram / e-posta bilgisini ve mesai saatlerini Ayarlar — Hesabim sayfasindan
degistirebilir.

Yeni kisi ve alarm hedefleri

Yeni eklenen ve Telegram ya da e-postasi girilen kisi, hentz hi¢bir girisin hedefinde degilse otomatik olarak tim
girislerin alarm hedeflerine eklenir. Sonradan hedeflerden cikarilan kisiye bir daha dokunulmaz.

7.3 Bildirim hesabi ve Telegram

Cihaz iiretici bildirim hesabiyla hazir gelir: Telegram bildirim botu ve e-posta génderici tanimlidir; ayrica hesap ya da
abonelik gerekmez.

Telegram igin her kisi bir kez, kendi telefonunda sunlari yapar:

Telegram'da cihazin bildirim botunu acip Baslat'a basar. Botun baglantisi kurulum sihirbazinda ve Hesabim
sayfasinda gorlintr. Bunu yapmayan kisiye bot mesaj gonderemez (Telegram kurali).

e Telegram Id'sini 6grenir: 6r. @userinfobot'u acip Baslat'a basar ve gelen mesajdaki Id numarasini kopyalar.
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e Numarayi kiginin Telegram Id alanina girer (Kullanicilar — Kisiler ya da kisinin kendisi Ayarlar — Hesabim).

7.4 E-posta

Kisinin e-posta alanini doldurup E-posta kanalini acin. ilk mesajlar gereksiz (spam) klasériine diisebilir; alicilarin
gonderen adresini glivenilir listesine eklemesini saglayin. Kendi e-posta sunucunuzu kullanmak isterseniz yetkili
servisle gorlsn.

7.5 Hedefler ve eskalasyon

¢ Alarm Ayarlari — Hedefler tablosunda her girisin alarminin hangi rollere ve kisilere gidecegi segilir.

¢ Onaylanmayan alarm, girisin Eskalasyon ayariyla belirlenen sirelerde st kademelere iletilir: ilk bildirim dahil en
cok 4 adim, her adimda en cok 4 rol + 4 kisi. Ornek: Operatér (0. dk) — Vardiya sefi (+10 dk) — Bakim sorumlusu
(+20 dk). Sireler sizin ayarinizdir.

o Ayrintilar: Kullanim Kilavuzu, "Onem, hedefler ve eskalasyon".

7.6 Deneme ve gonderim giinliigii

¢ Bildirimler — Giinliik: her kisiye deneme mesaji gonderin. Tim gonderimler, sonuglari ve hata nedenleri burada
gorundr.

¢ Bir kisiye bir kanaldan gidemeyen bildirim yalniz o kisi ve kanal i¢in yeniden denenir (Bildirimler — Genel: tekrar
sayisl 0-5).

8 Girigleri devreye alma

Alarm Ayarlan — Kurallar sayfasinda her giris icin bir satir vardir. Degisiklikler Kaydet'e basinca cihaza yazilir.

Kullanilan her girise anlasilir bir Kanal Adi verin (6r. "Kompresor 1 Ariza"); bu ad bildirimlerde ve panelde
gorandr.

Tetikleme'yi secin: NO kontak icin Yiikselen Kenar (0—1 alarm), sinyalin kesilmesi alarm olacaksa Diisen
Kenar ya da NC kontakla Ters Mantik; acildi / kapandi bildirimi istenen girisler icin Her iki Kenar. Kullanilmayan
girisler Devre Disi kalsin.

e Onem'i secin (Bilgi - Uyari - Alarm - Kritik) ve gerekirse Debounce (sinyal siizme, 0-10 000 ms) degerini girin.

Her girisi sahada fiziksel olarak tetikleyin: panelde dogru kanalin, dogru yonde degistigini ve bildirimin geldigini
gorun.

Girislerin tiim segenekleri (kilitli alarm, otomatik onay, normale déndi bildirimi, metinler) Kullanim Kilavuzu'nda
anlatilir.
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9 Cikiglari devreye alma

Once saha giivenligi

Cikislari denemeden 6nce bagli ekipmanin ¢alismasinin kimseyi tehlikeye atmayacagindan emin olun. Sahadaki
personeli siren ve flagér denemesinden énce bilgilendirin.

9.1 Cikislan adlandirma ve elle deneme

Cikislari stirmek igin giris yapmis ve roliintizde Konfig yetkisi olmalidir.

Cikislar sayfasinda her kullanilan ¢ikisin & Ayar diigmesine basin; Ad verin (6r. "Atélye sireni", "Depo flasori").

Kip'i secin: Siirekli (kapat denene kadar acik) ya da Darbe (ayarli siire acik kalip kapanir; korna, sifirlama
butonu gibi). Strekli kipte giivenlik icin En uzun agik kalma siiresi verebilirsiniz.

Ac / Kapat (darbe kipinde Darbe ver) ile ¢ikisi deneyin. Her agma komutu onay sorar.

Kartta istenen ve Gergek pin durumlarinin ayni oldugunu ve sahada dogru ekipmanin calistigini goriin. ikisi
farkliysa kart uyarir; baglantiyi kontrol edin.

ION8-1122

) Giri yap

IZLEME

o
28

D041 Depo Flasérii

al

(ELS BTN D084 Korna Sirel )085 nlik Anza Lambasi

istenen: Kapali  Gergek pin: Kapali Gergek pin: Kapah

I
% Cikis Kurallare

YONETIM
Gergek pin: Kapali Istenen: Kapali  Gergek pin: Kapah

D012 Siire} D013

Istenen: Kapali  Gergek pin: Kapali Istenen: Kapali  Gergek pin: Kapah

Son iglemler
Cilag
DO06 Alarm Panosu
DO02 Kule Lambasi Kirmizi

DOOO Atolye

le Lambasi Kirmizi
stenen: Agk @ Gergek pin: Agk

D066 Alarm Panosu

@ istenen: Agk @ Gergek pin: Agik

D018

Istenen: Kapali  Gergek pin: Kapal

DO14

Istenen: Kapali  Gergek pin: Kapah

D le Lambasi San

Istenen: Kapali

D07 Yedek Gilrg

Istenen: Kapali

DO11

Istenen: Kapali

Istenen: Kapali

Cikislar sayfasi: her ¢ikisin adi, istenen ve gergek durumu, onu yoneten kural; altta son islemler.

9.2 Ilk cikis kurali

Gergek pin: Kapali

Gergek pin: Kapali

Gergek pin: Kapali

Sonug
Tamam
Tamam

Tamam

Cikislarin alarmlara gore kendiliginden calismasi icin Cikis Kurallari sayfasinda kural kurulur (yonetici girisi gerekir).

En hizli yol hazir baslangiglardan birini segmektir:

Hazir baslangic Ne yapar

Onaysiz alarm — siren
Kritik alarm — cikis
Giris — cikis

Baska cihazin alarmi — cikis

ionia Automation Technologies - ionia-automation.com

Bir giris aktifken ¢ikis agik

Kritik 6nemde aktif alarm varken c¢ikis acik
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Onay bekleyen bir alarm varken siren agik kalir; onaylaninca susar

Tesisteki baska bir Alert SCADA cihazinda alarm varken buradaki ¢ikis acik
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Kuralin Ozet satirini okuyup Kaydet'e basin. Kurallarin tiim secenekleri Kullanim Kilavuzu'nda anlatilir.

9.3 Saha testi

Her ¢ikis kuralini kurduktan sonra sahada deneyin:

Kosulu olusturun (6r. girisi tetikleyin); ¢ikisin agildigini gorin.
Alarmi onaylayin ya da kosulu bitirin; cikisin kapandigini gorin.
Bakim / susturma kurali varsa (KAPALI TUT) etkin oldugunda ¢ikisin acilmadigini gorin.

Elektrik kesintisini deneyin: cihazin enerjisini kesip verin; agilista tim ¢ikislarin kapali basladigini, sonra kurallarin
kosullara gore cikislari yeniden stirdigini gorin.

10 Birden ¢ok cihaz: Tesis

Ayni tesis aginda birden cok Alert SCADA cihazi (6r. AS1111 ve AS1122) varsa Tesis sayfasi hepsini ve alarmlarini tek
ekranda gosterir. Bir cihazin alarmi baska bir AS1122'nin ¢ikisini siirebilir (6r. depodaki ariza giivenlik kuliibesindeki
lambayi yakar). Sunucu ve bulut gerekmez; cihazlar arasi haberlesme internet olmadan da calisir.

Tum cihazlari ayni tesis WiFi agina baglayin; modemde istemci yalitiminin kapali oldugundan emin olun
(Bolim 6.4).

Her cihazda ydnetici olarak Tesis — Tesis ayarlari'ni acin ve tiim cihazlara ayni tesis parolasini girin. Parola
degistirilene kadar sayfada "Tesis parolasi fabrika degerinde" uyarisi gorindar.

e Tesis sayfasinda tim cihazlarin ¢evrimigi goriindigiini kontrol edin.

Cihazlar yalniz ayni tesis parolasini bilen cihazlarin paketlerini kabul eder.

Baska bir cihazin alarminin buradan onaylanmasini istemiyorsaniz Tesis ayarlari'nda baska cihazlardan onayi
kapatin.

Daha 6nce gorilen bir cihaz 2 dakika boyunca gériinmezse Tesis sayfasi uyari ve olasi nedenleri (cihaz kapali,

farkli ag, istemci yalitimi, farkli tesis parolasi) gosterir. Kalici olarak kaldirilan cihaz uyaridaki listeden ¢ikar
digmesiyle silinir.
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11 Yedekleme, fabrika ayari ve kurtarma

11.1 Ayaryedegi
Ayarlar — Ayar yedegi (yonetici):
» Yedegi indir: roller, kisiler, alarm kurallari, hedefler ve eskalasyon, giris adlari ve metinleri, ¢cikis ayarlari ve cikis

kurallarn, bildirim ayarlari, kesinti raporu, cihaz adi ve tesis ayari tek bir .json dosyasina iner. Kisilerin iletisim
bilgileri ve tesis WiFi'si yalniz ilgili kutular isaretlenirse girer. PIN'ler hicbir zaman yedege girmez.

e Geriyiikle: dosyayi secin — boéllimleri isaretleyin — Secilenleri geri yiikle. Yeni cihaz kurarken kurulum modunda
da kullanilabilir; yeni kisilere PIN'i Kullanicilar sayfasindan verin. Baska bir cihazi isaret eden ¢ikis kurallari, o
cihaz bu tesiste yoksa ylklenmez.

Yedek dosyasini koruyun

Yedek dosyasi WiFi sifresi ve kisi iletisim bilgilerini icerebilir; glivenli saklayin. Devreye almanin sonunda ve
onemli degisikliklerden 6nce yedek alin.

11.2 Fabrika ayarlari

islem Yer Silinen Korunan

Alarm Alarm Ayarlari Giris kurallari, kanal adlari, metinler, aktif alarmlar Kisiler, bildirim

ayarlarini ayarlari, hedefler

sifirla

Tam fabrika Ayarlar (yalniz yonetici, Kisiler, PIN'ler, roller, hedefler, bildirim ve WiFi ayarlari,  Cihaz kimligi, yazilim,

ayari yalniz cihaz WiFi'sinden)  alarm kurallari; istege bagli olay glinltigl. Cihaz WiFi kurtarma kodu, cihaz
sifresi etiketteki sifreye doner adi

Alarm ayarlarini sifirladiktan sonra

Alarm ayarlari sifirlaninca hicbir giris alarm liretmez; girisleri yeniden ayarlayin.

Cihazi devrederken ya da servise gonderirken

Once ayar yedegi alin, sonra tam fabrika ayari yapin ve "Olay giinliigiinii de sil" secenegini isaretleyin; kisisel
veriler cihazdan silinir.

11.3 Yonetici PIN'i unutulursa

a Cihaz WiFi'sine baglanin (gerekirse cihaza enerji verip ilk 10 dakikayi kullanin).
e Giris — PIN'imi unuttum — yonetici hesabini secin — kurtarma kodunu ve yeni PIN'i girin.
e Diger ayarlar degismez; islem Olay Glinligi'ne yazilir.

Tesis agindan kurtarma yapilamaz (cihaza fiziksel yakinlik sarti). 5 hatali kod denemesinde 5 dakika beklenir.

11.4 Cihaz WiFi sifresi unutulursa

e Cihaz tesis agina bagliysa panele tesis agindan yonetici olarak girin ve Bildirimler — WiFi — Cihaz WiFi'si
boéliminden yeni sifre verin.

e Panele ne tesis agindan ne de cihaz WiFi'sinden ulasilabiliyorsa teknik destekle iletisime gecin (support@ionia-
automation.com); seri numarasini hazirlayin.
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11.5 Yazilim giincelleme

Guncellemeler yetkili servis tarafindan cihaz WiFi'si Gzerinden yapilir. Paketler Uretici imzalidir; cihaz imzasiz ya da
bozuk paketi kabul etmez. Yeni yazilim saglikli galistigl dogrulanmadan kalici olmaz. Giincelleme sirasinda tiim
cikislar birakilir (kapanir); cihaz yeniden baslayinca cikislar kurallara gére yeniden surlir. Ayarlar ve kayitlar
guncellemede korunur.

12 On panel: LED'ler ve tuslar

12.1 Durum LED'leri

Cihaza enerji verildiginde ya da yeniden baslatildiginda 6nce birkag saniye yalniz yesil LED yanar. Ardindan LED'ler
sirayla yanar (yaklasik 5 saniye), sonra durumu gosterir:

LED Renk Yaniyorsa Soniikse
LED4  Yesil Cihaz sorunsuz ¢alisiyor Kritik bir sorun var (LED1'e bakin)
LED3  Sar Cihaz tesis WiFi'sine bagli Tesis WiFi'si yok ya da kurulmamis

(bildirimler gitmez)
LED2 Sar Kayit karti takili ve galisiyor Kayit karti yok ya da okunamiyor

LED1 Kirmizi  Kritik hata: cihazin iki islemcisi haberlesemiyor ya da bellek  Kritik hata yok
kritik seviyede

o Acilistan sonraki ilk dakikada yesil LED yavasca yanip séniiyorsa cihaz hala aciliyordur; bekleyin.
e LED1 yaniyorsa cihazi yeniden baglatin (Bolim 12.2). Stirliyorsa yetkili servise bagvurun.

e Tusla birislem yapilirken LED'ler o islemin ilerleyisini gdsterir; islem bitince durum gdstergesine doner.

12.2 Tuslar

islem Nasil Sonug
Yeniden Orta tusu 10 saniye basili Cihaz yeniden baslar; ayarlar korunur. Cikislar yeniden baslarken
basglatma tutun kapanir

Yeniden baslatma panelden de yapilabilir: Sistem — Cihazi yeniden baslat (panel yaklasik 1 dakika baglantisiz kalir;
cikislar yeniden baslarken kapanir). Tam fabrika ayari panelden yapilir (Bolim 11.2).
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13 Sorun giderme

ENDUSTRIYEL ARIZA IHBAR VE ALARM YONETIMI

Belirti

Cihaz WiFi'si gérinmuyor

Panel tesis agindan agilmiyor

Tesis agina bagli ama panel IP
adresiyle de agilmiyor

"{lk kurulum yalniz cihazin kendi
WiFi agindan..."

Tesis WiFi'sine baglanmiyor

Telegram mesaji gelmiyor

E-posta gelmiyor

Bazi kisilere mesaj gelmiyor

Giris hic alarm tretmiyor

Ayni giris cok sik alarm veriyor

Cikis acik goriintiyor ama

ekipman calismiyor

"Istenen ile gercek pin farkl"
uyarisi

"Cikis modiilleriyle baglanti yok"

"Modil arizasi: DO0O-7 / DO8-15"

Tesis sayfasinda "... cihaz 2
dakikadir gériinmuyor"

Tesis sayfasinda "tesis parolasi ...

ayni degil"

Cihaz kendiliginden yeniden
basliyor

LEDZ1 (kirmizi) yaniyor

"Kurulum tamamlanmadi" uyarisi

kalkmiyor

Olasi neden

Cihaz tesis agina bagli ve
"bagliyken kapali" modda

Farkliagdasiniz/ .local
¢Ozulmiyor

Modemde istemci yalitimi /
misafir agi

Yonetici tanimli degil

5 GHz ag, yanlis sifre, zayif
sinyal

Bota Baslat denmemis, Id
yanlis, kanal kapali

Spam klaséri, adres yanlis

Mesai disi + dlsiik 6nem; kisi
hedefte degil

Girig Devre Digl, tetikleme yoni
yanlis, kablolama

Kontak titresimi / parazit

Kablolama, ylik beslemesi, ara
role

Cikis devresinde sorun, asiri
yuk

Cihaz ici baglanti koptu; cikislar
glivenli tarafa birakildi

Cikis moddili ariza bildiriyor

Cihaz kapali, farkli ag ya da
istemci yalitimi

Cihazlarda farkli tesis parolasi

Besleme sorunu

Kritik hata

Yonetici, bildirim kisisi ya da
tesis WiFi'si eksik

Coziim

Cihazin enerjisini kesip verin; ilk 10 dakika goriindir.
Ya da panele tesis agindan girin

Ayni agda olun; IP adresini deneyin

Yalitimi kapatin ya da cihazi ve telefonu ana aga
baglayin; kurumsal agda BT istisnasi (Bolim 6.4)

Cihaz WiFi'sinden baglanip sihirbazi tamamlayin

2,4 GHz ag secin; sifreyi kontrol edin; sinyali iyilestirin
(metal pano)

Bolim 7.3; Bildirimler — Giinliik'teki hata nedenine
bakin

Spam klasoriinli ve adresi kontrol edin; Glinlik'e
bakin

Kisinin mesai / 6nem ayari ve girisin hedefleri

Alarm Ayarlar — Kurallar; girisin durumunu
Gosterge Paneli'nde izleyin

Debounce siresini artirin; "Normale Dondi —en az ...
sn" kullanin

Kartta Istenen ile Gergek pin'i karsilastirin; yiik
tarafini kontrol edin

Yik akimini kontrol edin (en gok 100 mA); slirerse
servise basvurun

Cihazi yeniden baslatin; diizelmezse servise basvurun

Servise basvurun

Uyaridaki nedenleri sirayla kontrol edin

Tim cihazlara Tesis — Tesis ayarlari'ndan ayni
parolayi girin

Beslemeyi kontrol edin; Sistem — Acilis
gecmisi'ndeki nedeni servise iletin

Cihazi yeniden baslatin; siirerse servise basvurun

Ayarlar — Kurulum sihirbazi

Servise bagvururken hazirlayin: seri numarasi, Sistem sayfasinin ekran goriintiisii ve sorunun ne zaman basladig;.
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ENDUSTRIYEL ARIZA IHBAR VE ALARM YONETIMI

14 Teknik veriler (6zet)

Besleme
Dijital girisler
Girisg tarama

Dijital cikislar

Cikis kipleri

Cikis gtivenli
durumu

Cikis kurallari

Haberlesme

Bildirim
Kullanicilar
Saat

Montaj

Boyut / agirlik
Klemens
Muhafaza

Garanti

24V DC nominal, 15-30V DC
16 (DIO0-DI15); PNP, 24 V DC (lojik 1 2 15 V); optik izolasyonlu, 2500 V
1 ms; giris basina sinyal stizme 0—-10 000 ms

16 (DO00-D0O15); kaynak tipi (PNP) transistor, ¢ikis gerilimi beslemeyi izler; ¢ikis basina en cok 100
mA

Sirekli (istege bagli en uzun acik kalma siiresi) - Darbe (ayarli sire, hiz sinirli)

Acilista, yazilim glincellemesinde, cihaz ici baglanti kopmasinda ve elektrik kesintisinde ¢ikislar kapali

En cok 16 kural; kural basina 8 kosul, 4 VEYA grubu, 4 cikis

WiFi 2,4 GHz 802.11 b/g/n (5 GHz yok); tesis agina istemci + kendi erisim noktasi. Ethernet / hiicresel
yok

Telegram - E-posta - Webhook - web paneli

En ¢cok 32 kisi, 16 rol; kisi basina 4—6 haneli PIN

Internetten esitlenir (pilli saat yok)

Vidayla diiz ylizeye, panoici; 4 x 33,8 mm

115x 114 x45mm /250 g

Vidali klemens

Pano i¢i montaj; toza karsi kismi koruma, suya karsi korumali degil

24 ay, fatura tarihinden

15 Devreye alma kontrol listesi

v Kontrol

Besleme, giris ve c¢ikis baglantilari yapildi; ¢ikis yikleri 200 mA'i agmiyor

Etiket bilgileri (seri numarasi, cihaz WiFi adi) kayda alindi

Yonetici olusturuldu; ikinci yonetici tanimlandi

Kurtarma kodu giivenli yerde saklandi

O
O
| Cihaz WiFi sifresi degistirildi, yeni sifre kayda alindi
O
O
O

Cihaz adi ve konumu girildi

Tesis WiFi'sine baglandi; panel tesis agindan agiliyor; cihaza sabit adres verildi

Kullanilan girisler adlandirildi, kullanilmayanlar Devre Disl

Kisiler eklendi; Telegram'da bota Baslat denildi; deneme mesajlari geldi

O
O
| Her giris fiziksel olarak tetiklendi; panelde dogru kanal ve dogru yon gorildi
O
O

Hedefler ve (gerekiyorsa) eskalasyon ayarlandi; bir alarm onaylanip "onaylandi" bildirimi gortldi
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v Kontrol

a Cikislar adlandinldi ve elle denendi; istenen ve gercek durum ayni

O Cikis kurallari kuruldu ve sahada denendi (acilma, kapanma, susturma kurallarr)

| Birden ¢ok cihaz varsa: tesis parolasi tiim cihazlarda ayni, Tesis sayfasinda hepsi gevrimigi
O  (Onerilir) Kesinti raporu acild

a Ayar yedegi indirildi ve tesis yonetimine teslim edildi

| Kullanicilara Kullanim Kilavuzu ve panel adresi verildi

16 Garanti ve destek

e Garanti: 24 ay, fatura tarihinden itibaren; malzeme ve iscilik hatalarina karsi. Garanti kaydi seri numarasiyla
tutulur. Kosullar trlinle birlikte verilen Garanti Belgesi'ndedir.

e Kilavuza aykiri kurulum ve kullanim, sinir digi besleme / giris / ¢ikis degerleri, asiri gerilim, su, nem, darbe, kutunun
yetkisiz acilmasi ve Uglinci taraf hizmetlerdeki (internet, Telegram, e-posta) kesintiler garanti kapsaminda
degildir.

¢ Destek basvurusunda hazirlayin: seri numarasi (cihaz etiketi), fatura, arizanin tarifi ve miimkiinse Sistem
sayfasinin ekran goriintlisii. Cihazi servise gondermeden dnce ayar yedegi alin ve tam fabrika ayari yapin.

Teknik destek: support@ionia-automation.com - Satis ve bilgi: info@ionia-automation.com - ionia-automation.com

fletisim

Satis ve bilgi: info@ionia-automation.com
Automation technologies  Teknik destek: support@ionia-automation.com

ionia-automation.com
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